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RESUMO

Esse artigo apresenta o projeto, o desenvolvimento e os resultados da construgdo de um dispositivo de
seguranca gque objetiva aumentar a seguranga em sistemas de controle de acesso. Compacto e de baixo custo
de produgdo, o projeto consiste no incremento de um sistema embarcado microprocessado, a ser colocado
dentro da tranca elétrica do controle de acesso. A abertura s6 sera liberada através de um codigo de pulsos
passado por comunicagdo na prépria linha de alimentagdo (Técnica PLC). Apresenta-se como uma solugdo
inovadora, uma vez que atinge o seu objetivo de aumento no nivel de seguranca, mantendo um custo baixo e
total compatibilidade com os sistemas tradicionais, sendo praticamente invisivel para quem olha.
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INTRODUCAO

A necessidade de aumentar a seguranga devido o aumento da violéncia enfatiza a importancia do
desenvolvimento de sistemas de seguranca cada vez mais sofisticados.

Atualmente, os sistemas de controle de acesso, disponiveis no mercado, concentram todos 0s seus
mecanismos de seguranca em dois pontos chave: o proprio equipamento e o software de comunicagdo e
controle, deixando de lado, o dispositivo atuador. Isso é aceitavel, se consideramos o seu uso exclusivamente
como controle de acesso. Para 0s casos em que a seguranca também é importante esses sistemas se mostram
bastante frageis.

O funcionamento desses atuadores, conhecidos como travas eletromecanicas, se baseia na aplicacdo
de uma tensdo de 12V, continua ou alternada, numa bobina para liberagdo mecénica da porta a ser
controlada. A idéia do projeto é inserir um circuito decodificador entre a tranca e o controlador de maneira a
que esse acionamento s possa ser feito por quem conhega o codigo.

Outros dois pontos de preocupacdo da equipe do projeto foram:
e Ocultacdo do decodificador;
e Compatibilidade do novo sistema com os sistemas de seguranga convencionais.

Assim, norteados por esses requisitos, decidimos construir um decodificador de menor tamanho
possivel, de forma que pudesse ser colocado dentro das principais trancas existentes no mercado.

No que diz respeito a compatibilidade com os outros sistemas, foi decidido que ndo seria alterada a
forma de ligagdo dos sistemas de seguranca convencionais. Assim, decidimos que a codificacdo seria
comunicada pela prépria linha de alimentacdo de 12V da trava. Essa técnica é conhecida com Power Line
Comunications (PLC). Desta forma, ndo seria possivel diferenciar os dois sistemas, sendo a mesma logistica
de instalacéo.
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O desenvolvimento dessa tranca codificada necessita do incremento de um sistema embarcado na
tranca elétrica, que tem a funcdo de verificar se a tensdo fornecida pelo controle de acesso esta codificada
corretamente, liberando a tenséo para o solendide da fechadura, responsavel pela liberacdo da tranca.

MODELAGEM FISICA

O sistema desenvolvido é compacto e utiliza o microcontrolador PIC12F675 da Microchip com
freqiiéncia de operacdo de 4MHz que opera com tensdo de alimentacdo entre 2V e 5,5V e dispbe de varias
funcionalidades, dentre elas um TIMER de 8 bits e outro de 16 bits, um conversor analdgico digital (AD), e
registradores de pull-up interno, dentre outras.

A Figura 1 abaixo apresenta o microcontrolador utilizado, o PIC12F675.
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Figura 1 — PIC12F675 (Fonte: Data sheet da Microchip).

A escolha do PIC12F675 leva em consideracdo seu pequeno tamanho, o que possibilita maior
compactagdo ao sistema microprocessado a ser fixado em uma tranca elétrica.

A Figura 2, a seguir, apresenta as dimensdes do sistema adicional a tranca elétrica.
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Figura 2 — Dimensdes do sistema adicional a tranca elétrica (Escala: cm).

A Figura 3, a seguir, apresenta as dimensdes da tranca elétrica utilizada respectivamente.
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Figura 3 — Dimensdes da tranca elétrica (Escala: mm. Fonte: site da Thevear).



O esquematico do projeto foi projetado para ser instalado em uma das menores trancas elétricas
disponiveis no mercado, respeitando rigorosamente as suas dimensdes, permitindo que a placa desenvolvida
fique apta a ser instala nas demais trancas elétricas, que sdo bem maiores que a utilizada no projeto.

A Figura 4, a seguir, apresenta a estrutura fisica do controlador de acesso com o incremento da
tranca codificada.
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Figura 4 - Disposi¢do dos componentes do controlador de acesso diante da sua codificagéo.

O sistema de controle de acesso microprocessado possui poucos componentes, sendo de facil
instalacdo. O mesmo é composto pelo controle de acesso, responsavel pela verificacdo dos usuérios, a tranca
inteligente, uma fonte de alimentacdo e um bot&o auxiliar, utilizado em casos de emergéncias.

FIRMWARE DESENVOLVIDO

O sistema adicional da tranca elétrica possui duas funcdes especificas: verificar o numero de pulsos e
as suas respectivas duragdes. Esses parametros sdo previamente definidos, tanto no firmware do controle de
aceso, como no sistema adicional da tranca elétrica.

Diante da necessidade de medir a duracdo dos pulsos, o dispositivo desenvolvido utiliza o TIMER de
16 bits que o microcontrolador disponibiliza, inicialmente estando desabilitado. O objetivo da utilizagdo do
TIMER é medir a duragdo dos pulsos e ndo ocorre nenhum tratamento especifico quando 0 mesmo gera uma
interrupcado de estouro, pois o valor de estouro do TIMER é bem superior as larguras dos pulsos previamente
definidos.

O tratamento dos pulsos é feito por polling e para cada nivel de tenséo, alto e baixo, foi desenvolvida
uma funcéo especifica para verificar a duragéo dos pulsos.

A Figura 5, a seguir, apresenta o fluxograma da funcéo utilizada para a analise da tensdo em nivel
I6gico baixo.
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Figura 5 — Fluxograma da analise dos pulsos em nivel ldgico baixo.

Inicialmente, quando o primeiro pulso de tensdo é fornecido pelo controle de acesso a tranca
codificada, ndo ocorre nenhuma verificacdo, 0 mesmo ocorre quando o primeiro pulso de tensdo € enviado



logo ap6s uma seqiiéncia incorreta de pulsos de tensdo. Conforme a sequéncia de pulsos € fornecida as suas
duragdes sdo verificadas.

A Figura 6, a seguir, apresenta o fluxograma da funcdo utilizada para a analise da tensdo em nivel
l6gico alto.
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Figura 6 — Fluxograma da analise dos pulsos em nivel 16gico alto.

Quando a duracdo de um pulso de tensdao em nivel l6gico alto ndo é valida, o TIMER de 16 bits é
desabilitado e o nimero de pulsos de tensdo é zerado, deixando o dispositivo apto a receber uma nova
sequéncia de pulsos de tensdo do controle de acesso.

FUNCIONAMENTO

Caso a senha digitada seja valida, os seguintes passos sao realizados:

Os capacitores sdo carregados;

Decorre um intervalo de tempo, predefinido no firmware do controle de acesso;
Os pulsos de tensdo sdo fornecidos pelo controle de acesso a tranca codificada;

Ocorre a verificacdo do numero de pulsos e suas respectivas duracoes;
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Caso a verificacdo dos pulsos de tensdo tenha ocorrido com sucesso a tranca codificada libera o
feche eletromagnético, liberando o acesso por um intervalo de tempo predefinido no firmware do
controle de acesso;

6. O feche eletromagnético volta a ser travado.

As Figura 7 e 8, a seguir, mostram o evento de fornecimento de uma seqliéncia pulsos de tensdo a
tranca codificada pelo controle de acesso, onde o primeiro nivel de tensdo representa os pulsos de tensdo
fornecidos pelo controle de acesso a tranca codificada e o segundo nivel representa a liberagdo do feixe
eletromagnético.
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Figura 7 — Sequiéncia correta de pulsos de tensdo, passando 10uS em nivel légico alto e 100mS em nivel I6gico
baixo (Escala: 10mS X 2mV. Fonte: Proteus 7.5 Profissional).




Figura 8 — Seqiiéncia errada de pulsos de tensdo, passando 30uS em nivel I6gico alto e 150mS em nivel l6gico
baixo (Escala: 10mS X 2mV. Fonte: Proteus 7.5 Profissional).

Uma pequena variacdo na duracdo dos pulsos elétricos influencia na liberagdo do feche
eletromagnético. Quando aplicamos na tranca codificada a tensdo correta de liberacdo do feche
eletromagnético sem a sua codificagdo nada acontece, mostrando que a sua seguranga nao esta simplesmente
no controle de acesso.

RESULTADOS E DISCUSSAO

Os primeiros testes foram simulados em software, foi utilizado o Proteus 7.5 Profissional, para
verificar o funcionamento da transmissdo e analise dos pulsos de tensdo. Os resultados foram positivos,
atendendo as expectativas.

Posteriormente, foi confeccionada uma placa de teste, acoplando-a na estrutura fisica do controlador
de acesso, com o intuito de verificar o funcionamento do firmware do dispositivo desenvolvido no mundo
real. Os resultados foram satisfatdrios, apresentando os resultados apresentados via simulagdo em software.

Apos todos esses resultados com o dispositivo, apresentou-se grande precisao na interpretacdo dos
pulsos, funcionando de maneira eficiente na captura e decodificagdo dos pulsos de tenséo.

O resultado do sistema de codificagdo do controle de acesso comparado aos convencionais
disponiveis no mercado é mais sofisticado, estabelecendo maior seguranca.

CONSIDERACOES FINAIS

O dispositivo desenvolvido é de baixo custo de producdo sendo um item opcional na producdo de um
controle de acesso. O desenvolvimento de uma tranca codificada apresenta-se como uma solugéo para tornar
mais confidvel os controles de acesso, devido a codificagdo do envio da tenséo para a abertura de uma tranca
elétrica, dificultando a sua violagéo.
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