DISPOSITIVOS ELETR(A)NI(NZOS INTELIGENTES (IED'S) EAN ORMA IEC
61850: UNIAO QUE ESTA DANDO CERTO.

Sérgio Louredo Maia LACERDA (1); Greyce Hayana Ribeiro CARNEIRO (2)

(1) Instituto Federal de Educacgéo Ciéncia e TecnoldgiRaraiba. Rua Primeiro de maio, N°720, Jaguatdd®
Pessoa-PBsergiolouredo@hotmail.com
(2) Instituto Federal de Educacéo Ciéncia e TecnoldgiRaraiba. Rua Primeiro de maio, N°720, Jaguatdd®
Pessoa-PBhayana_jp@hotmail.com

RESUMO

Este artigo aborda a norma IEC 61850 em sua fuakitizde, fazendo uma ligagéo entre a mesma e os IED
(Intelligent Eletronic Devices), uma vez que 0 avango techoldgico integra equépdms e funcdes. Esses
relés que outrora foram muito utilizados quanddaieletromecéanicos, hoje possibilitam uma exteasaag

de aplicagc6es devido a era digital. Apesar de estaisponiveis no mercado hd mais de dez anosnseme
agora a sua aplicacdo em grande escala vem sedinddida. Atribui-se tal difusdo ao estabelecimedo
norma IEC 61850, que prevé o uso de inUmeras gpksa como o uso de redes locais de computadoses no
sistemas elétricos de protegdo; e a capacidadéfdgd da rede, que cresce cada vez mais devidweaago

da tecnologia, agilizando os processos e reduzimpo, problemas e falhas devido a conexao comscabo
rigidos de cobre. A unificacdo dos protocolos emevocabuldrio comum direciona os sistemas de gfiote

e controle para um novo tempo da eletricidade,ilpititando aos IEDs uma interoperabilidade e at&me
intercambialidade entre eles. Pesquisas e estedfoi&ds embasaram todo o conteudo deste trabalho,
possibilitando uma visdo mais ampla do assunto.
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1 INTRODUCAO

O mercado consumidor mundial apresenta-se sempido gwor inovacdo, por isso, a tecnologia
(telecomunicacdes, eletrbnica, informética, etcrgciga evoluir constantemente, buscando sempre
abordagens criativas que permitam uma melhor atéia de recursos ja implantados. Dentro da eleadni
percebeu-se, na Ultima década, um crescimento erpi@h no consumo de dispositivos de protecdo para
sistemas elétricos, como os disjuntores, reléseshaentre outros (PAULINO, 2008).

Os relés digitais modernos, mais conhecidos comspd3itivos Eletronicos Inteligentes (IED$ntelligent
Eletronic Devices), tem sido cada vez mais utilizados nas subestaglétricas a medida que agregam mais
recursos. O uso dos IEDs permite uma reducdo ro desimplantacdo, bem como de manutencédo; e no
ndamero de cabos e equipamentos necessarios aikzac@iv, possibilitando troca de informagfes mais
rapidas, simplificacdo do projeto, maior confiatalile, além de permitir a sincronizagdo temporal dos
dispositivos (PEREIRA, 2007).

Mesmo apresentando tantas vantagens e estandcsta@itbatempo no mercado, somente agora cresce a
aplicagcdo desses relés de protecéo, e acreditzesesga demora no crescimento deu-se devido agsgar
normatizacéo do uso de tais dispositivos. A nora@ 61850 veio suprir essa necessidade, trazengea |
alocacao de func@es, e possibilitando expansategratdo das mesmas. A figura 1 demonstra a ewluca
tecnolégica dos IEDs.
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Figura 1 - Evolucdo das tecnologias na fabricacdcedEDs (PAULINO, 2008).

Um problema encontrado antes da normatizacdo erdivdadualizacdo dos protocolos de comunicacéao, o
gue impossibilitava a utilizacdo direta de dispesét de diferentes fabricantes em uma Unica rede. A
necessidade de traducdo de diferentes protocolyseta gastos desnecessarios e atraso na comunicaca
ambas caracteristicas indesejadas. Os relés digits antigos de uma subestacdo, por exemplcssiteoe

do médulo de interface de rede para que ocorra gimagéo entre o protocolo e a interface fisica, sese
dispositivo ndo havera conexdo com a rede locaNjLdessa subestacdo (SE).

2 FUNDAMENTACAO TEORICA

2.1 DISPOSITIVOS ELETRONICOS INTELIGENTES — IEDs

Um crescente desafio para os profissionais da éagerelétrica que atuam na area de protecao t@ensis

€ ampliar e atualizar seus conhecimentos para adsguao uso das novas tecnologias. Por exemplo, um
relé, esse dispositivo que foi criado para atudodua eletromecénica, hoje em dia é um disposélétrico

com comando digital. Um relé ndo pode mais seadatomo uma simples chave eletromecénica, deve ser
tratado como um IED. A norma IEC 61850 apresenta gama maior de funcdes e possibilidades para esses
IEDs, a citar a redundancia de informacdes pargepuama protecdo ainda melhor para os equipamentos.

Para as empresas e concessionarias que utilizasereigos elétricos e eletrbnicos ndo é difereras, t
empresas precisam de uma estrutura de protecaidwingficiente e seletiva. A busca comum motaia t
empresas a unir esforcos para encontrar uma solugéa. Os dispositivos inteligentes possuem iateds
para o0 processo e para a interface homem-maqusendo simples sua compreensdo e atuagdo. Tais
dispositivos tem como principal caracteristicaagfida pela norma, a interoperabilidade — habikddesses
dispositivos, independentemente do fabricante ratsatem informacgdes irrestritas entre si e aszatidéim
para suas proprias fungdes (como bloqueip,— comando de abertura —, l6gicas ou religamentos).

Os IEDs séo unidades multifuncionais para a protegdntrole, automacao, medigdo e monitoramento dos
sistemas elétricos, permitindo a concepcao dedégie intertravamento e bloqueio, ou seja, funtiades

em uma Unica caixa ou funcionalidades em dispasitidiferentes. Cada IED traz a possibilidade de
expansdo do sistema de protecéo, essa protecapli@darainda mais com na norma IEC 61850. A norma
tem sua plataforma baseada em protocolos abeeindo & prova de futuro, permitindo, assim, garajute

0s investimentos ndo sejam em vao e acompanheangada tecnologia (SANTOS et al, 2008)

Na Figura 2 é apresentado um diagrama em blocosmmpstra a integracéo das fungBes de controle e
protecéo.
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Figura 2 - Integracéo das fun¢Bes de controle e piecdo em um mesmo IED (SANTOS et al., 2008).



Diversas empresas surgiram para suprir a demandzedmado global de IEDs, e isso levou a um aumento
na competicdo entre tais empresas que, para saesh no mercado, tem investido na melhoria de seu
produtos, aumento no desempenho dos mesmos, redotdeu custo de producdo e desenvolvimento de
produtos com fungdes exclusivas. Essa competigant@josa para usuarios e concessionarias.

O fato que permitiu a criacdo desse cenario cotyefoi a normatizacdo do sistema, mas apesao @iss
norma ainda ndo tem aceitacdo plena. Muitos ojpsrée distribuidoras de energia ainda ndo sabenampe
ou supervisionar alguns desses novos dispositiosarregados e engenheiros ndo tém conhecimento nem
treinamento suficiente. Essa falta de méo de ohmalifgada tem levado a hesitagdo de algumas
distribuidoras em aderirem aos parametros da ntE@#®1850.

Apesar dos fatos acima citados, dezenas de disloifas ja aderiram a norma e conseguiram avangos e
melhorias em seus servicos, tais como: reducdoud®s; reducdo de acidentes, manutencdes mais
simplificadas (evitando a perda de equipamento), @AULINO, 2007). Tais fatos resultaram do
investimento em qualificac&o profissional e em pesge desenvolvimento.

2.2REDES DE COMUNICACAO

Um sistema elétrico de subestacBes ou usinasagtuigom IEDs e funcionando segundo as especifisacde
da norma IEC 61850, realiza sua comunicacao pov oraa rede local (LAN +ocal Area Network). Uma
vantagem na utilizacdo dessa inovacao é a drasticegdo na quantidade de fios de cobre, uma vesaue
possibilita 0 uso da redethernet para a troca de informacdes por cabos dOpticosorna é baseada no
modelo OSI, podendo, entédo, ser dividida em campees obter um melhor desempenho, representando,
assim, ndo um novo protocolo de comunica¢des, mes nova fase tecnoldgica na area de protegéo e
controle (PEREIRA, 2007).

Memoria, HMI e Comunicacgdo para Controle & Monitoramento

Fundamental

50/60 Hz | PDIS | | RPSB ‘ | PSOF |

2nd, 3rd, 5th
| PIOS | |POCM| | PEFM | .
| PTTR | | REBRF | | PTOC ‘ | PTRC | >

—_—
[Frio | [Fovw] [row]

| PTUF | | PTOF ‘ | PDIS |

| PFRC | | PGPF | | RDIF | -

| RSYN | | RREC | | PSCH ‘ "

| RFLO | | MMTR| ‘ RDRE |

Comunicacdo remota para protecéo (Diferencial, Intertrip etc.)

Figura 3 - Diagrama esquematico de um Dispositivol&trénico Inteligente (SANTOS, 2007).

Um sistema no qual séo utilizados dispositivos abifarentes protocolos de comunicacdo necessita de
gateways para fazer com que esses dispositivos se comunigDeuso dessegateways insere atrasos (da
ordem de milissegundos) na troca de informacéoededispositivos. Dessa forma, dispositivos que néo
estiverem dentro das especificacbes da norma péesentar um tempo de retardo maior. Além de se
comunicarem sem a necessidadegaeways, os dispositivos normatizados, que operarem em LA,
poderdo atuar de forma independente uns dos outros.

A escolha dos componentesiitches, roteadores, pontes, cabos de comunicacdo) dadeaaepriorizar o

uso de equipamentos com baixo MTBF (Tempo MédioeERalhas) para ambientes com elevados niveis de
interferéncia eletromagnética. Esses dispositivegeh ainda ser aptos a operar com 0s sinais de alta
velocidade, normalmenfast ethernet, previstos pela IEC 61850.

Um outro ponto a se desejar de uma rede em relagdowitches é a possibilidade de trabalhar com
topologia em anel, com tempo minimo de recompogigdia o caso de alguma das rotas vier a falhao,Log
uma subestacdo automatizada e em rede funcionando ¢EC 61850 tem facilidade de implementacédo do
sistema SCADA, facilidade de entendimento de patgcinteroperabilidade, facilidade na validacdo de
dados, intercambiamento de equipamentos e dispmsii facilidade na manutengc&do e comunicacao.



Em uma rede que funcione com o padréo IEC 61850 iaterface de comunicagéo € apresentada atraves
de portas de comunicacdo em Ethernet TCP/IP, peduitque os IEDs possam usufruir de todos os
beneficios que essa tecnologia oferece. Nesse cada, IED ou porta de comunicacdo apresenta um
endereco IP que permite a troca de informagdes ramarabiente de rede Ethernet. A arquitetura TCP/IP
divide as funcbes do sistema de comunicacdo emdzmna exemplo da arquitetura OSI. Assim sendo, um
dispositivo fisico pode ser visto como Servidor em ambiente TCP/IP, apresentando uma interface de
comunicacdo. Interface esta que apresenta um eodéeue pode ser acessada através de uma rede por
Cliente externo. Com esse novo modelo de dadazamtiio a rede, o IEC 61850 separa as aplicaco@esm
niveis hierarquicos — nivel estacdo, com a atrémiige mapear as camadas de comunicacdo (TCP/IP),
gerenciar as mensagens GOOSE/GSBEK)(e sincronizacdo de tempo; nivel vao, encarregaela
aplicagéo das funcdes do sistema e; nivel procgsgoyem com os valores analégicos de tenséo enterr
amostrados analogicamente através de trens despuifegando na rede, mensagens GOOSE/GSSE e
também realizando sincronizacdo de tempo. Porésa esparacdo da-se unicamente entre 0S niveis
hierarquicos. Os dados trafegaréo entre os nitreigés de unhink fisico.

Na figura 4 estéo representados os niveis hiecosuestacdo, vao e processo.
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Figura 4 - Representacéo dos barramentos de esta¢d@rocesso na subestacéo (PAULINO, 2008).

Alguns testes de seletividade foram realizados parazer um comparativo entre a fiagao rigidaateec
comum e cabos de dados (ou cabos oOpticos), e persebque foi possivel obter um tempo de seletigida
menor que o método convencional utilizando a texgial oferecida pela norma IEC 61850, através de
mensagens GOOSE, pois o IED mostrou-se mais séaségta tecnologia do que aos contatos fisicos com
os fios rigidos. Essa minimizacao no tempo deisilatle traz beneficios aos sistemas elétricosindiimdo

o tempo que uma falha permanece no sistema e,,asmirsando menos danos aos equipamentos, fazendo
com que estes tenham uma maior disponibilidadéstensa e prolonguem sua vida util.

A figura 5 ilustra um comparativo entre fiagcdo dbre e cabo de dados.
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Figura 5: Comunicacéo: fiacéo rigida de cobre x reel de comunicagao via cabo de dados (PAULINO, 2007).

Para atingir em totalidade as aplicacBes do nowndpa utiliza-se uma abordagem orientada a objetos
subdivide-se as funcdes em objetos denominado®giéss (LN —Logical Nodes), conforme observa-se na



figura 6. Por isso, todas as fungdes na subestag@m divididas em objetos menores, cada um podsuin
todas as informacfes necessarias a serem traresnitid
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Figura 6: N6 ldgico (LN) com os elementos de comuaicdo (PAULINO, 2007)

2.3NOS LOGICOS (LN)

Esses LNs, quando agrupados, formam os disposilbgisos (LD —Logical Devices) que, por sua vez,
compdem os dispositivos fisicos (POPhisical Devices). O né l6gico é uma subfuncado, que se divide em
novas subfungbBes. Os dispositivos logicos sédo ®mcégrupadas compondo o IED. Os dados séo
compartilhados entre os LNs obedecendo regrasnd@le mesmo para os LDs. Esse n0s sdo alocados
convenientemente, de acordo com a possibilidadaifiéa pela tecnologia (Fig. 7). Sendo uma funcéo d
protecé@o basica do SAS, € projetada e implememidaseu fabricante, porém, com alguma ressalwas, p

a norma padroniza os dados de entrada e saidafdeg&a. Designam-se dados e atributos a cada LN.
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Figura 7: Hierarquia do modelo de dados (PAULINO, D08)

O rompimento de equipamentos/dispositivos em objébgicos resulta na producdo de modelos que
necessitam de identificacdo de todas as suas freg@ributos. Cada atributo deve ter um nome e uma
classe — simples ou complexa — representando damodispositivos que podem ser lidos ou atualizados
Gracas a esse modelo orientado a objetos permitegmaironizacdo de nomes para IEDs padronizados,
independendo do fabricante.

2.4MENSAGENS GOOSE

A Norma IEC 61850 utiliza para a comunicacao eatpgipamentos mensagens denominadas GOOSE. Tais
mensagens sdo baseadas no envio assincrono deeigabiénarias, orientado a eventos e direcionada a
aplicacdes de protecdo em SEs. Trafegam ponto+a-gom alta velocidade. Para uma maior confiabikdad
as mensagens sao repetidas até um tempo limiteadtio servico SCSMJecific Communication Service
Mapping). Este servico usa um esquema de retransmiss&rigspara alcancar um alto nivel de
confiabilidade, que consiste em repetir a mensatjeersas vezes até que seja recebida uma confiontkega
confirmacdo. A cada nova tentativa, dobra-se o ted®w espera visando evitar colisbes. Cada mensagem
dessa retransmissdo carrega consigo um parametomgedo Time Allowed To Live”, informando ao
receptor o tempo méaximo de espera para a proxitnansenissdo. Caso uma nova mensagem ndo seja



recebida nesse intervalo de tempo, o receptor éetérque a conexdo foi encerrada. Toda essa teoca d
dados é feita de forma serial — ou horizontal — 6dnpares de bits cada mensagem, com o especificdao
norma. Pode-se observar nas figuras 8, 9 e 1@essamicacdo e o modelo da mensagem GOOSE.
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Figura 9 — Modelo de mensagem GOOSE (CRISPINO et.a2010).

Estes tipos de mensagens séo realizados atravéafego de informagfes do tipoulticast, ou seja, as
informacdes sdo lancadas na camada do modelo GSlimferior e atingem de maneira eficiente e rapida
todos os dispositivos conectados a rede em quensenttam. Assim, apenas os IEDs habilitados a
usufruirem daguela informagéo a absorverdo eiaasfib de maneira conveniente. Portanto, a comgéwca
torna-se rapida, segura e eficaz. A diferenca enéresagens GOOSE e mensagens GSSE é que a pemeira
configuravel e utiliza undata set. Ja as GSSE suportam apenas uma estrutura fixdodmacdo de estado,
gue é publicada e disponibilizada na rede.

Alguns testes de comparagao de performances entfotde contato e tempo de GOOSE foram realizados
com um certo relé, percebendo-se que o tempo gestesdo GOOSE foi aproximadamente 4ms menor que
0 tempo de resposta através do contato. Além derashtse tempos menores com o0 GOOSE, também é
possivel trocar uma quantidade muito maior de dadtre os equipamentos do sistema, uma vez qusenao
torna necessaria a utilizacdo das entradas e daiftfasas do relé, proporcionando um melhor coatu#
todo o sistema de protecdo. Neste tipo de mensagemunicacao é testada o tempo todo.

2.5SISTEMAS DE AUTOMACAO DE SUBESTACOES (SAS)

As caracteristicas dos Sistemas de Automacdo destgiies (SAS) evoluiram consideravelmente com o
uso de relés de protecdo microprocessados. Hasveulaestacbes utilizando protocolos concebidos para
aplicag6es especificas. Outras utilizando prot@d®normas internacionais, porém projetados pertaer

as finalidades das instalacdes locais. Para sdatariodas as necessidades do SAS esses protodoledo
suficientes A Norma IEC 61850 define caminhos paréntercambio de dados entre os dispositivos



eletrénicos. Esses caminhos podem ser usadosaterdé#s maneiras para as aplicagbes de protecges Es
caminhos séo aplicados aos componentes individioa8AS. As caracteristicas da Norma permitem que o
SAS seja considerado uma plataforma aberta de gamte automacdo de SEs, independente dos
fornecedores. A especificacdo do SAS utilizandmard tem semelhangas com um sistema comum, a citar:
fornecimento de informacdes sobre o diagrama anifla subestacdo, a lista de pontos, as funciawiid
requeridas com os requisitos de desempenho, afagdes com o0 processo e com outros IEDs, incluindo
informacbes sobre seus protocolos, as condicOemrdnente, dentre outras. Um SAS utilizando o IEC
61850 realiza a comunicagéo de modo tanto horikgotnto vertical, a depender da informagéo adeafe
pela rede. A padronizacdo dos protocolos de coraga em Sistemas de Automacédo de Subestacfes
resultou na IEC 61850.

2.6 LINGUAGEM DE CONFIGURACAO DE SUBESTACAO (SCL)

A Linguagem de Configuracdo de Subestacdo (SCLiitaah configuracdo da subestacdo e possibilita a
especificacdo da relagdo da comunicagdo entre idades que compdem o SAS. Esse arquivo também
descreve a relacdo entre o equipamento secundaialiagrama unifilar. Porém, sua finalidade maior
consiste em uniformizar a nomenclatura utilizadavés de um modelo Unico de dados, criando, assim,
vocabulario comum. Esse tipo de padronizacdo éeissgara uma comunicacdo eficiente, pois modelos
diferentes acarretam muitas vezes em uma tradugdivogada por parte de dispositivos de traducéo,
ocasionando falha na comunicac¢ao ou retardo naadhedps dados. Vislumbra-se, entdo, uma importacao
direta de dados.

Agregando-se a SCL informag8es contendo as caisditias e configuragéo da rede de comunicacgé, cri
se um arquivo que representa todo o sistema: o(SSem Specification Description). Tal arquivo possui a
descricdo dos dados deste sistema e contém o miagnaifilar com as fun¢des alocadas. Adicionando ao
arquivo SSD o arquivo ICDIED Capability Description), que contém as possibilidades e funcionalidades
disponiveis no IEDs, obtém-se o arquivo SGbtation Configuration Description), que faz a descrigdo

da configuracdo da subestacdo. Este arquivo comdspaos diagramas esquematicos e logicos de uma
subestacdo em formato digital. O arquivo ICD deldB apds configurado para um fim especifico, tsaa-

0 CID (Configured IED Description), que descreve a configuracéo do dispositivo.

3 CONSIDERACOES FINAIS

A alocacao de fungdes pode aumentar ou diminuiiiroemo de IEDs e a disponibilidade do sistema. Cada
concessionaria escolhe sua configuracdo para sabdéide, Porém, essa escolha tera impacto dieeto n
arquitetura fisica do sistema. Logo, deve-se ateaderitério de falha simples, que aponta qudtafde
gualquer um dos componentes de um sistema de @ootegponsaveis pela eliminacado de defeitos nd® dev
resultar na falha completa do processo. Para segoim essa protecdo extra pode-se inserir reduizdaa
sistema ou fazer proveito da livre alocacdo dedasglos dispositivos.

Sistemas digitalizados podem ser expandidos ingtlidente através de um upgrade no software e
reajustando-se os parametros. Essa capacidadearsestealmente a prova de futuro, uma vez que a
tecnologia estd em constante mudanca e as empresesmm melhorar seus produtos gastando cada vez

menos.

Por fim, vale ressaltar a importéancia de um bortesia de protegcdo em que todos saem ganhando: as
empresas, com menos gastos e mais lucros; os haaloaés que nela desempenhem alguma fungéo,
ganhando mais seguranca e confianca em executairtangdias; e o usuario final, recebendo um servico

padronizado que leva consigo uma maior qualidade.
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